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TROJAN 

Στην πληροφορική, ο δούρειος ίππος (trojan horse ή απλά 
trojan) είναι ένα κακόβουλο πρόγραμμα που ξεγελάει τον 

χρήστη και τον κάνει να πιστεύει ότι εκτελεί κάποια 
χρήσιμη λειτουργία ενώ στα κρυφά εγκαθιστά 

στον υπολογιστή του άλλα κακόβουλα προγράμματα. 
Συγκεκριμένα, κρύβουν μέσα τους κακόβουλο κώδικα ο 
οποίος μπορεί να μολύνει τον υπολογιστή. Εξωτερικά 

μοιάζουν με προγράμματα τα οποία εκτελούν χρήσιμες 
λειτουργίες, είναι ενδιαφέροντα και δίνουν την εντύπωση 

στον χρήστη ότι είναι ακίνδυνα 



 Συνήθως αποτέλεσμα της μόλυνσης από δούρειο ίππο είναι η 
εγκατάσταση κάποιου προγράμματος που επιτρέπει σε μη 
εξουσιοδοτημένους χρήστες να έχουν πρόσβαση στον 
μολυσμένο υπολογιστή και να τον χρησιμοποιούν για να 
ξεκινήσουν άλλες επιθέσεις προς άλλους υπολογιστές του 
διαδικτύου. Σε αντίθεση με τους ιούς, οι δούρειοι ίπποι δε 
μεταδίδονται μολύνοντας αρχεία. 



MALWARE 

• Το «κακόβουλο λογισμικό» (malicious software / malware 
software) αποτελεί μείζον πρόβλημα για την ασφάλεια των 
Πληροφοριακών Συστημάτων. Το λογισμικό χαρακτηρίζεται ως 
κακόβουλο όταν βάσει των προθέσεων του προγραμματιστή το 
λογισμικό που προκύπτει διαθέτει τις απαιτούμενες εντολές 
προκειμένου να βλάψει ένα υπολογιστικό σύστημα. Το 
κακόβουλο λογισμικό μπορεί να χωριστεί σε δύο κατηγορίες. Σε 
αυτό που χρειάζεται ένα πρόγραμμα «ξενιστή» και σε αυτό που 
δεν χρειάζεται «ξενιστή» και μπορεί να εκτελεστεί από μόνο 
του όπως κάθε άλλο πρόγραμμα. 



Επιπλέον το κακόβουλο λογισμικό μπορεί να διαχωριστεί και με 
διαφορετικό τρόπο σε δύο άλλες κατηγορίες. Το ιομορφικό λογισμικό και το 
μη ιομορφικό λογισμικό. Στο ιομορφικό λογισμικό ανήκουν τα 
προγράμματα που μπορούν και αναπαράγονται από μόνα τους και στο μη 
ιομορφικό λογισμικό τα προγράμματα που δεν αναπαράγονται χωρίς την 
ανάμειξη του ανθρώπινου παράγοντα. 
Τα είδη αυτού του λογισμικού είναι: ο ιός (virus) , ο δούρειος ίππος (trojan) , 
το σκουλήκι (worm) και το rootkit. Καθένα από αυτά έχει τα δικά του 
ιδιαίτερα χαρακτηριστικά και ανήκει σε μία από τις προηγούμενες 
κατηγορίες. 



HACKING 
Χάκερ (Hacker) ονομάζεται 
το άτομο το οποίο εισβάλει 
σε υπολογιστικά συστήματα 
και πειραματίζεται με κάθε 
πτυχή τους.Ένας χάκερ έχει 
τις κατάλληλες γνώσεις και 
ικανότητες να διαχειρίζεται 
σε μεγάλο βαθμό 
υπολογιστικά συστήματα.  

 Συνήθως οι χάκερς είναι 
προγραμματιστές, σχεδιαστές 
συστημάτων αλλά και άτομα τα οποία 
ενώ δεν ασχολούνται επαγγελματικά με 
τομείς της πληροφορικής έχουν 
αναπτύξει τέτοιες δεξιότητες και 
δουλεύουν είτε σε ομάδες (hacking-
groups) είτε μόνοι τους.  



VIRUS 

Ένας ιός υπολογιστών είναι  ένα 
κακόβουλο πρόγραμμα 
υπολογιστή, το οποίο μπορεί να 
αντιγραφεί χωρίς παρέμβαση του 
χρήστη και να "μολύνει" τον 
υπολογιστή χωρίς τη γνώση ή την 
άδεια του χρήστη του. Ο αρχικός 
ιός μπορεί να τροποποιήσει τα 
αντίγραφά του ή τα ίδια τα 
αντίγραφα μπορούν να υποστούν 
από μόνα τους τροποποίηση, 
όπως συμβαίνει σε έναν 
μεταμορφικό ιό. Ένας ιός μπορεί 
να διαδοθεί από έναν υπολογιστή 
σε άλλους. 

Μερικοί ιοί δημιουργούνται για να 
προξενήσουν ζημιά στον υπολογιστή, 
στον οποίο εγκαθίστανται, είτε με την 
καταστροφή των προγραμμάτων του είτε 
με τη διαγραφή αρχείων ή με τη 
μορφοποίηση (format) του σκληρού 
δίσκου. 



CRACKING 

Ένας “κράκερ” είναι εκείνος που διεισδύει ή διαφορετικά παραβιάζει 
την ακεραιότητα συστήματος απομακρυσμένων μηχανημάτων, με κακή 
πρόθεση. Έχοντας αποκτήσει παράνομη πρόσβαση, οι “κράκερς” 
καταστρέφουν σημαντικά δεδομένα, αποτρέπουν την εξυπηρέτηση των 
νόμιμων χρηστών ή προξενούν σοβαρά προβλήματα στα θύματά τους. 
Οι “κράκερς” χαρακτηρίζονται γενικά από κακόβουλες  πράξεις.  
 Δυστυχώς όλοι όσοι βρίσκονται στο Διαδίκτυο δεν έχουν τις ίδιες καλές 
προθέσεις με κάποιους άλλους. Τα  κακόβουλα άτομα μπορούν να 
καταχραστούν τις πληροφορίες σας και να εισβάλλουν στο σύστημα του 
υπολογιστή σας χωρίς τη δική σας θέληση. 



 

 

 

Το Phishing είναι ενέργεια 
εξαπάτησης των χρηστών του 
διαδικτύου, κατά την οποία ο 
'θύτης' υποδύεται μία 
αξιόπιστη οντότητα, 
καταχρώμενος την ελλιπή 
προστασία που παρέχουν τα 
ηλεκτρονικά εργαλεία, και 
την άγνοια του χρήστη-
'θύματος', με σκοπό την 
αθέμιτη 
απόκτηση προσωπικών 
δεδομένων, όπως είναι 
ευαίσθητα ιδιωτικά στοιχεία 
και κωδικοί. 

    



• Αν ήταν εφικτό να αποδώσουμε τον όρο στα Ελληνικά, θα 
μπορούσαμε κάλλιστα να το αποκαλέσουμε 'Ηλεκτρονικό Ψάρεμα', κι 
αυτό γιατί αγγλικός όρος δεν απέχει πολύ από αυτό. Ο όρος Phishing, 
που πρωτοχρησιμοποιήθηκε από τον χάκερ Khan Smith και 
υιοθετήθηκε στη συνέχεια από όλη την κοινότητα των χάκερς, 
προέρχεται από το αγγλικό 'fishing' (ψάρεμα), καθώς η διαδικασία με 
την οποία ο θύτης παρουσιάζεται ως η αξιόπιστη οντότητα ώστε να 
προσελκύσει τους χρήστες, θυμίζει την διαδικασία του δολώματος στο 
ψάρεμα. Μία άλλη εξήγηση σε αυτό είναι πως οι πρώτοι phishers, 
χρησιμοποιούσαν στα chat rooms έναν html κωδικό που παραπέμπει 
σε ψάρι, διότι αυτός ο κωδικός δεν ήταν εύκολο να ανιχνευθεί ή να 
φιλτραριστεί αφού είναι ο πιο βασικός στην HTML. 
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